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EXTENDED A B S T R A C T 

     
Introduction                                    

Rapid urbanization and the increasing complexity of contemporary cities have challenged 

traditional approaches to urban management, particularly in public service delivery, 

infrastructure development, and administrative efficiency. In response, smart cities have 

emerged as an innovative model that uses information and communication technologies 

(ICT), digital infrastructure, and data-driven systems to improve urban quality of life and 

optimize public resources. However, smart city development is not merely a technological 

process; it also requires effective governance, institutional coordination, regulatory 

oversight, and stakeholder participation. Government governance is particularly important 

in implementing secure smart cities because it provides the institutional and regulatory 

foundations for coordinating different actors and protecting public interests. The growing 

use of interconnected technologies and extensive urban data creates challenges related to 

cybersecurity, privacy, transparency, equal access, and responsible data management. 

Addressing these challenges requires clear policies, defined institutional responsibilities, 

effective coordination mechanisms, and appropriate technical and organizational 

capacities. These requirements are especially significant in Iran, where responsibilities for 

urban management, digital infrastructure, security, and standardization are distributed 

across multiple governmental and municipal institutions. Such institutional fragmentation 

may complicate coordinated decision-making and the integration of security requirements 

into smart city initiatives. Despite increasing international attention to smart city 

governance and security, the specific governance requirements of secure smart city 

implementation in Iran remain insufficiently understood. Existing approaches do not 

adequately explain how the country's institutional, legal, and organizational conditions 

shape the government's role in this process. Therefore, this study aims to design a public 

governance model for implementing a secure smart city in the metropolis of Tehran. It 

addresses two research questions: What are the main dimensions and factors of 

government governance in secure smart city implementation, and how can these 

dimensions be conceptually organized to explain the government's role in this process? 

Mothodology 

This study is applied-developmental in purpose and qualitative in method, employing 

thematic analysis based on Brown and Clarke's (2006) model. The statistical population 

consisted of experts, managers, and specialists from executive agencies involved in smart 

city initiatives in Tehran province. Participants included 13 experts selected through 

purposive sampling until theoretical saturation. Inclusion criteria comprised holding a 
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doctoral degree or specialized knowledge in public administration, having work experience 

and research activity in the relevant field, and willingness to participate. The participant 

composition included six municipal employees, four governorship staff, and three police 

security personnel. Data were collected through semi-structured interviews. Participants 

were asked to express their views, experiences, and opinions regarding the concept of 

smart cities and the role of government governance in their implementation. Interviews 

continued until theoretical saturation, meaning that when no new data emerged and 

responses became repetitive, the interview process was terminated. For data analysis, 

MAXQDA software was used, utilizing thematic network analysis developed by Attride-

Stirling (2001). In this method, themes are systematically organized into three levels: basic 

themes, organizing themes, and global themes. The thematic analysis process followed six 

phases: (1) familiarization with data; (2) generating initial codes, where interview texts 

were carefully studied and independent ideas were identified as basic themes; (3) searching 

for themes, where organizing and global themes were abstracted; (4) reviewing themes; (5) 

defining and naming themes; and (6) producing the report. To ensure reliability, inter-

coder agreement was used. In addition to the primary researcher, another researcher 

independently coded the findings. Cohen's kappa coefficient yielded 0.78, indicating 

acceptable reliability. For validity, the final findings were presented to three university 

experts and approved. In the open coding stage, 56 initial codes were extracted. 

Findings 

The findings revealed that the role of government governance in secure smart city 

implementation can be explained through one global theme, six organizing themes, and 20 

basic themes. The global theme is "The Role of Government Governance in Secure Smart 

City Implementation." The six organizing themes include: (1) Policy, Strategic, and Legal-

Regulatory Framework; (2) Institutional Architecture and Inter-organizational 

Coordination; (3) Data Governance, Privacy, and Transparency; (4) Risk Management, 

Security, and Resilience; (5) Stakeholder Participation and Social Legitimacy; and (6) 

Standards, Technical-Organizational Capabilities, and Capacity Building. The first theme 

emphasizes the lack of a cohesive national strategy for secure smart cities, ambiguity in 

responsible agencies' roles, integrating security requirements into data and critical 

infrastructure laws, and mandatory incident reporting. The second theme highlights 

establishing provincial and municipal special groups headed by governors/mayors, creating 

joint working groups for coordinated risk assessment, and formalizing public-private 

partnership contracts with security and data ownership clauses. The third theme 

underscores classifying sensitive urban data, defining access rules, conducting mandatory 

privacy and security impact assessments, and launching public dashboards for 

transparency. The fourth theme emphasizes periodic cyber and privacy risk assessments, 

developing business continuity and crisis management plans, establishing security 

operations at the city level, and integrating physical security with cybersecurity. The fifth 

theme includes forming city advisory councils, using public consultation channels, 

implementing awareness campaigns, and ensuring human oversight of automated systems. 

The sixth theme necessitates adopting national cybersecurity standards, promoting 

interoperability and open data standards, investing in training and certification, and 

aligning urban initiatives with national programs. 

Discussion and Conclusion 

The findings indicate that a secure smart city is not merely a technological project but an 

institutional, political, managerial, and social process requiring restructuring relationships 

among government, municipalities, the private sector, security institutions, universities, 

and citizens. The first theme aligns with Li et al. (2023) and Linenicka et al. (2025) 

regarding coherent cybersecurity frameworks. It corresponds with Afshari et al. (2024) 

concerning public policy in Tehran, though the present study emphasizes the security 

dimension more. The second theme is consistent with Chatterji and Mukkai (2024) and 

Akgün et al. (2024) regarding institutional fragmentation barriers. The role of 

municipalities is particularly important; based on expert statements, municipalities are at 



 

the forefront but lack adequate authority, resources, and data access. The third theme aligns 

with OECD (2023) and Fabrègue and Bogoni (2023) concerning data governance and 

privacy. The fourth theme corresponds with Nucci et al. (2023) and Li et al. (2023). The 

fifth theme directly align with Afshari et al. (2024). The sixth theme is consistent with 

Shafiei and Ayat (1404) and Fouladi and Kamali (1404). The study concludes that secure 

smart city implementation in tehran requires a transition from a project-oriented and 

technology-centric approach to a governance-oriented approach. The government must 

formulate a national secure smart city strategy, define institutional roles, incorporate 

security and privacy requirements into laws and contracts, establish inter-agency 

coordination mechanisms, and facilitate participation of municipalities, the private sector, 

universities, and civil society. The proposed model demonstrates that the six dimensions 

interact to shape smart city governance capacity. Policy-making without effective 

institutional architecture is not implementable; institutional architecture without data 

governance may lead to fragmentation; data governance without social participation will 

lack legitimacy; and all components without technical capacity and specialized human 

resources will not yield results. Practically, it is recommended that the government 

establish a national coordinating body for secure smart cities, but this should not lead to 

excessive centralization. At provincial and municipal levels, permanent working groups 

should be formed with participation of governorships, municipalities, police, service 

agencies, IT departments, universities, the private sector, and civil society. Every smart 

project should be assessed for security, privacy, access equity, and interoperability impacts 

before deployment. 
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 «مقاله پژوهشی»
 

ن: یک سازی شهر هوشمند امالگوی حکمرانی دولتی برای پیاده طراحی

شهر تهرانچارچوب بومی برای کلان   

  ۲پورمانیمسلم سل ،*1یحسن الودار
 چکیده

مؤثر،  یفناورانه، به حکمران یهارساختیز برعلاوهاست که  یچندبعد یندیشهر هوشمند امن، فرا یسازادهیپ
دارد. پژوهش حاضر با هدف  ازین نفعانیو مشارکت ذ سکیر تیریها، مدحفاظت از داده ،ینهاد یهماهنگ
پژوهش  نیتهران انجام شد. ا هرششهر هوشمند امن در کلان یسازادهیپ یبرا یدولت یحکمران یالگو یطراح

 هنیمه ساختاریافت یهامصاحبه قیها از طراست. داده یفیو از نظر روش، ک یاـ توسعه یاز نظر هدف، کاربرد
مضمون و شبکه  لیو با استفاده از تحل یمرتبط گردآور ییاجرا یهاو کارشناسان دستگاه رانیبا خبرگان، مد

پس از  ها،افتهی. افتیادامه  یبه اشباع نظر یابیهدفمند و تا دست صورتهب یریگشدند. نمونه لیتحل نیمضام
 هیمضمون پا ۱۲دهنده و سازمانشش مضمون  ر،یمضمون فراگ کیشامل  ن،یشمارش مضام یینها دییتأ

 یمعمار ،یـ نظارت یو قانون یراهبرد ،گذاریسیاستاند از: چارچوب دهنده عبارتاست. شش مضمون سازمان
و  تیامن سک،یر تیریمد ،تیو شفاف یخصوص میها، حرداده یحکمران ،یسازماننیب یهماهنگ و ینهاد
. یسازتیو ظرف یـ سازمان یفن یهاتیو استانداردها، قابل ،یاجتماع تیو مشروع نفعانیمشارکت ذ ،یآورتاب

 یحکمران ،ینهاد ارساخت ،گذاریسیاستاست که ابعاد  کپارچهیو  یبوم یپژوهش، ارائه چارچوب یسهم علم
 یمنسجم برا ییرا در قالب الگو یو سازمان یفن یهاتیو ظرف یمشارکت اجتماع ،یآورو تاب تیداده، امن

چارچوب  نی. ادهدیم وندیشهر هوشمند امن در تهران به هم پ یسازادهیدر پ یدولت یاننقش حکمر نییتب
 انیم یبلکه مستلزم هماهنگ ست،یوابسته ن یناورکه تحقق شهر هوشمند امن صرفاً به توسعه ف دهدینشان م
است.  ییرااج یهاتیظرف تیو تقو نفعانیمشارکت ذ سک،یر تیریها، مدمسئول، حفاظت از داده ینهادها
شهر هوشمند  یکننده در حکمرانهماهنگ یو سازوکارها هااستیس نیتدو یبرا ییمبنا تواندیپژوهش م جینتا

 فراهم آورد. رانیا ییاو اجر ینهاد نهیامن در زم
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 مقدمه
 ،یشـهر تیریاطلاعات و ارتباطات در مد یهایگسترش فناور

هوشمند را فراهم کرده است. شـهر  یشهرها یریگشکل نهیزم
و  تـالیجید یهارسـاختیهـا، زاز داده یریـگهوشمند بـا بهره

 ،یمـومبه بهبـود ارائـه خـدمات ع تواندیهوشمند م یهاسامانه
 یزنـدگ تیـفیک یو ارتقا یشهر تیریدر مد یهماهنگ شیافزا

 یحکمرانـ (.Afshari et al., 2024)شهروندان کمک کنـد 
چـون شهر هوشمند امن اسـت  کی یستون فقرات اجرا یدولت
 یمنسـجم و چـارچوب قـانون اسـتیس کی تواندیدولت م اولاً
 یشهر یمنیها و احفاظت از داده ،یبریسا تیکند که امن جادیا

واحـد ادغـام کنـد و از ابتکـارات  کیجهـت اسـتراتژ کیرا در 
 کنـد یریجلوگ هایها و شهردارپراکنده و متناقض در وزارتخانه

(Lnenicka et al., 2025.)  یاسـتیس گاههیـتک کیـبدون 
شـدن  لیشهر هوشمند در معرض خطر تبد یهاپروژه ،یمرکز

، یتـیامن یردهاهستند کـه فاقـد اسـتاندا یشیآزما یهابه طرح
 ,OECD) هستند ییپاسخگو یهاسمیو مکان یهمکار تیقابل

دولـت و  یشهر هوشـمند امـن، رهبـر یسازادهیدر پ (.2023
 یراهبردهـا نیتـدو یبـرا یو محل یسطوح مل انیم یهماهنگ

روشـن  نیـیهـا و تعحفاظـت از داده ،یبریسـا تیـمنسجم امن
و  یراسـت. سـازمان همکـا یضـرور یسـازمان یهاتیمسئول

شهرها صـرفاً  یبریسا تیکه امن کندیم تأکید یتوسعه اقتصاد
 یفایبا ا تواندیم یو دولت مل ستین یمحل یهاتدول تیمسئول

ســطوح مختلــ   یراســتا کــردن راهبردهــانقــش راهبــر و هم
 ,OECDکمـک کنـد ) یتـیبه انسجام اقدامات امن ،یحکومت

در شـهر  لتایجید یهایاز فناور یریگبهره ن،یهمچن (.2023
 ،یعموم یریگمیخدمات و تصم ییهوشمند، در کنار بهبود کارا

و  نیادیـحقـو  بن تیـرعا ،یخصوصـ میمستلزم حفاظت از حر
هـا و در استفاده از داده ضیاز تبع یریشگیو پ یمدن یهایآزاد

 یهارچوبچا جادیاساس، ا نیاست. بر ا یتمیالگور یهاسامانه
 یهاتیمسـئول نیـیهـا و تعدادهدر استفاده از  تیشفاف ،یاخلاق
اعتماد  تیبه حفاظت از حقو  شهروندان و تقو تواندیم ینظارت
توسعه شـهر هوشـمند  (.OECD, 2023کمک کند ) یعموم
چـالش اساسـاً  کیـبلکه  ست،ین یکیتلاش تکنولوژ کیصرفاً 

 ینــدهایدر فرآ یبــه بــازنگر ازیــاســت کــه ن یو ادار یاســیس
دارد.  نفعـــانیارکت ذمنـــاب  و مشـــ صیتخصـــ ،یحکمرانـــ
 ییاجرا یاهداف و سازوکارها دیبا تنهانه یاستیس یهاچارچوب
 یهاسـازمان نیبـ یهمکـار دیـکننـد، بلکـه با انیرا ب یروشن
 تیـتقو زیـرا ن یو جامعه مدن یبخش خصوص گرانیباز ،یدولت

 کارآمد یدولت تیحاکم بدون (.Afshari et al., 2024کنند )
بـا  ریشـهر هوشـمند امـن نـاگز کیـ یسـازادهیپ ،هماهنگ و

و  یتـیامن ،یفنـ ،یموانـ  نهـاد رایشکست مواجه خواهد شد، ز
 یامـدهایو پ دواننـدیمـ شـهیر کیسـتماتیس طوربـه یاجتماع
و اعتمــاد  یاتیــح یهارســاختیشــهروندان، ز یبــرا ینــامطلوب
 Misra et al., 2025, Akgün et) کنندیم جادیا یعموم

al., 2024). 
بلندمدت و اهداف مشـخص در سـطوح  یریگفقدان جهت

ناهماهنگ که اساساً  و پراکنده یهامنجر به پروژه یو محل یمل
 & Chatterji) کننـدیمـ  یرا تضـع یشهر کپارچهی تیامن

Mukkai, 2024.) یدولتـ یحکمرانـ یبـوم یالگـو یطراح 
 کـهچوناهمیت فـراوان دارد شهر هوشمند امن در تهران  یبرا

 ،یو جامعـه مـدن یبخـش خصوصـ ،یدولت ینهادها یهماهنگ
را  یشــهر تیریمــد یو کــاهش پراکنــدگ هاتیمســئول نیــیتع

 تیریو مـد ییشناسـا نیهمچن(. ۲051 ،کرمی) کندیم لیتسه
ــامن یهــاچالش  شــرطشیپ ،یخصوصــ میحــرو  یبریســا تی

 (.۲055و همکـاران،  یقی)صـد هوشمندسازی شهر تهران است
در  یهوشمند شـهر یرانبه حکم یتوجه روزافزون علم رغمیعل

. در همچنـان وجـود دارد توجهیقابل یهاشکاف ،یسطح جهان
بدون در نظـر گـرفتن  یغرب یهامطالعات موجود عمدتاً از مدل

 رانیـا فردمنحصـربه یاسـیو س یفرهنگـ ،ینهـاد یهاتیواقع
 منیا یاجرا یبرا یناکاف ییکه منجر به راهنما کنندیاستفاده م

هـای متعـدد، با وجود راهبردهـا و پروژه. شودیشهر هوشمند م
ــایبری و حفاظــت از داده پراکندهتوصــیه ــت س ــد و های امنی ان

بندی و اجـرای بـرای دسـته شده یاعتبارسنجچارچوبی جام  و 
 .ها وجود نداردآن

پژوهش حاضر با هدف پر کردن ایـن شـکاف نظـری، بـه 
 یسـازادهیپدر  یدولتـ ینقش حکمرانـ درکتدوین مدلی برای 

 سـؤالاتبـر همـین اسـاس، . پردازدمی در تهرانشهر هوشمند 
 از اندعبارتاصلی پژوهش 

شهر هوشـمند امـن  یسازادهیپ یبرا یدولت یحکمران یالگو. ۲
 ؟شودیم لیتشک ییهااز چه ابعاد و مؤلفه

ارتباط  گریکدیمنسجم با  یابعاد چگونه در قالب چارچوب نیا. ۱
 ابند؟ییم

نقـش  یعلمـ نییتب یبرا ییمبنا تواندیم هاسؤال نیپاسخ به ا
در  تیو امن تیریمد ،یراستا کردن الزامات حکمراندولت در هم

 فراهم آورد. یشهر یهوشمندساز ندیفرا

 
 مبانی نظری

ــب  ــه از ترکی ــت ک ــدی اس ــومی چندبع ــمند مفه ــهر هوش ش
های شــهری، هــای اطلاعــات و ارتباطــات، زیرســاختفناوری

مشارکت شهروندی و توسـعه پایـدار سرمایه انسانی، حکمرانی، 



 

گیرد. فناوری زمانی به بهبود عملکـرد شـهری منجـر شکل می
شود که درون ساختارهای مناسب نهادی، حقوقی، مـدیریتی می

از  (.Mora et al., 2023: 5) و اجتماعی به کار گرفتـه شـود
این منظر، شهر هوشمند یک نظام اجتماعی ـ فنـی اسـت. در 

ها، قـوانین، های فناورانه با سازمانت و سامانهاین نظام، تجهیزا
های گیری، کارکنــان، شــهروندان و شــبکهفراینــدهای تصــمیم

بنـابراین،  (.Shi & Cao, 2022) نفعان در تعامل هسـتندذی
ها، توانمنـدی موفقیت شهر هوشمند به قابلیـت اتصـال سـامانه

سازمانی، اعتمـاد عمـومی، شـفافیت، امنیـت داده و همـاهنگی 
 (.Hardi et al., 2025) استنهادی وابسته 

 مفهوم حکمرانی شهر هوشمند

حکمرانی شهر هوشمند به مجموعـه سـاختارها، فراینـدها، 
هــا شــود کــه از طریــق آنقواعــد و روابطــی اطــلا  می

ها گیری، ارائه خدمات، مدیریت داده، هماهنگی سـازمانتصمیم
در ایـن . ردگیو مشارکت شهروندان در محیط شهری انجام می

رویکرد، شهر هوشمند صـرفاً پـروژه شـهرداری یـا یـک طـرح 
ای از کنشـگران شـامل فناوری اطلاعات نیسـت، بلکـه شـبکه

ها، استانداری، فرمانـداری، شـهرداری، دولت مرکزی، وزارتخانه
رسـان، پلـیس، های خدماتشوراهای اسـلامی شـهر، دسـتگاه

 دارنـدش بخش خصوصی، دانشـگاه و جامعـه مـدنی در آن نقـ

(Raghava Rao & Kumar, 2022.) 
 

 اینظریه حکمرانی شبکه

ای، مبنای اصلی نظری پـژوهش حاضـر نظریه حکمرانی شبکه
تـوان است. بر اساس این نظریه، مسائل عمومی پیچیده را نمی

مراتب اداری و فرماندهی متمرکز حل کرد. تنها از طریق سلسله
ی میان دولت، نهادهای احل این مسائل نیازمند همکاری شبکه

های مــدنی و عمــومی، بخــش خصوصــی، دانشــگاه، ســازمان
سـازی شـهر پیاده (.Kim & Kim, 2021) شهروندان اسـت
زیرا هیچ  ،ای از یک مسئله پیچیده عمومی استهوشمند نمونه
ها و هـا، تخصـصتنهایی مالـک همـه منـاب ، دادهسازمانی بـه

ولـت از قـدرت قـانونی، اختیارات لازم برای اجرای آن نیست. د
شهرداری به نیازهـا و  ،مناب  و ظرفیت هماهنگی برخوردار است

بخـش خصوصـی فنـاوری و  ،تر اسـتخدمات محلـی نزدیـک
 ،دانشگاه دانش و ظرفیت تحلیلی دارد ،کندسرمایه را فراهم می

هــای کننده و هــم تولیدکننــده دادهو شــهروندان هــم اســتفاده
شـهر  میمفاه سهیمقا (.Mora et al., 2023) شهری هستند

 دهدینشان م یاشبکه یهوشمند و حکمران یهوشمند، حکمران
 یاز نظـر کـارکرد نظـر ک،یبا وجود ارتباط نزد م،یمفاه نیکه ا
 یهـایاز فنـاور یریـگشـهر هوشـمند بـر بهره ستندین کسانی

 یو حکمرانـ یو اجتمـاع یانسـان هیسـرما ،یو ارتباط یاطلاعات

بـه توسـعه  یابیو دسـت یزنـدگ تیـفیک یاارتق یبرا یمشارکت
 ,.Caragliu et alدارد ) تأکیــد یشــهر داریــپا یاقتصــاد

 یدهســازمان یبــه چگــونگ زیــهوشــمند ن یحکمرانــ (.2011
 یشهر گرانیباز انیاطلاعات و تعامل م تیریمد ،یریگمیتصم

 یبهبـود عملکـرد حکومـت و تحقـق ارزش عمـوم یدر راستا
 نیا ن،یبنابرا (.Meijer & Bolívar, 2016) شودیمربوط م
 یاداره و همـاهنگ وهیشـ ،یبستر تحول شهر بیبه ترت میمفاه

 .کنندیم نییرا تب گرانیباز انیتعامل م یامور و الگو
 

 نظریه نهادی

نظریه نهادی نیز برای تبیین پژوهش حاضر اهمیـت دارد. ایـن 
  ها تنها تحت تأثیر منـابکند که عملکرد سازماننظریه بیان می

فنی و اقتصادی نیسـت، بلکـه قـوانین، هنجارهـا، سـاختارهای 
هـا و انتظارات اجتماعی نیز بر رفتار آن سازمانیفرهنگرسمی، 
بر اساس این نظریـه، . (Akgün et al., 2024) گذارنداثر می
سازی شهر هوشمند در تهران زمانی موفق خواهد بود کـه پیاده

سـازگار شـود. وجـود با ساختارهای رسمی و غیررسمی موجـود 
ها، تفاوت سـطح اختیـارات نهادهای متعدد، پراکندگی مسئولیت

و مقاومت  سازمانیفرهنگهای قانونی، ها، محدودیتشهرداری
 های هوشمندسازی اثر بگذارد.تواند بر اجرای طرحکارکنان می

 نظریه حکمرانی داده

ی، هـای مکـانی، ترافیکـشهر هوشمند بر داده استوار است. داده
گیری محیطی، خدماتی و رفتاری، مبنای تصمیمجمعیتی، زیست

 ,Subrahmanyam) گیرنـدو ارائه خدمات هوشمند قرار می

به همین دلیل، حکمرانی داده یکـی از ارکـان نظـری  (.2025
حکمرانـــی داده شـــامل قواعـــد و  .پـــژوهش حاضـــر اســـت

دی بنـسازوکارهایی برای تعیین مالکیت داده، کیفیت داده، طبقه
گذاری، حفظ امنیت، رعایت حریم داده، سطح دسترسی، اشتراک

نبـود  خصوصی و پاسخگویی در برابر سوءاستفاده از داده اسـت
تواند پیامدهایی ماننـد پراکنـدگی اطلاعـات، حکمرانی داده می

کاری، نقض حریم خصوصی، کـاهش اعتمـاد عمـومی و موازی
 (.Lnenicka et al., 2025) پذیری سایبری ایجاد کندآسیب

 

 آورینظریه مدیریت ریسک و تاب

آوری بـر شناسـایی، ارزیـابی و نظریه مـدیریت ریسـک و تـاب
دارد. در  تأکیدهای پیچیده کاهش تهدیدات سیستمی در محیط

ها شامل تهدیدات سایبری، نقـض حـریم شهر هوشمند، ریسک
هـای طبیعـی های حیـاتی و بحرانخصوصی، خرابی زیرساخت

آوری شـهری بـه توانـایی تـاب. (Li et al., 2023) هستند
ها، حفظ عملکردهای اساسـی سیستم شهری برای جذب شوک

 ,.Lnenicka et al) و بازیابی سری  پس از اختلالات اشاره دارد
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هایی ماننـد در این پژوهش، مـدیریت ریسـک بـا مؤلفـه (.2025
 ای ریسک، برنامه تداوم خـدمات، مـدیریت بحـران وارزیابی دوره

 .شودادغام ایمنی فیزیکی با امنیت سایبری عملیاتی می

ای با توجه به ماهیت مسئله پژوهش، نظریه حکمرانـی شـبکه
شود. دلیل این انتخـاب آن عنوان نظریه مبنای اصلی انتخاب میبه

است که اجرای شهر هوشمند امن در تهران چنـدبازیگری اسـت و 
سطحی است و دولـت، چند ،به همکاری نهادهای مختل  نیاز دارد

زمـان مسـائل و هم ردیگیدر برماستان، فرمانداری و شهرداری را 
 ،شـودفناوری، حقوقی، امنیتی، اجتمـاعی و مـدیریتی را شـامل می

بدون اعتماد، مشارکت و هماهنگی میـان بـازیگران قابـل تحقـق 
در این چارچوب، نظریـه نهـادی، نظریـه حکمرانـی داده و . نیست

های مکمـل عنوان نظریـهآوری بـهیسک و تـابنظریه مدیریت ر
ای، روابط میان بازیگران را شوند. نظریه حکمرانی شبکهاستفاده می
کند، نظریه نهادی، اثر قوانین و سـاختارهای سـازمانی را تبیین می
نظریه حکمرانـی داده، چگـونگی تنظـیم جریـان  ،دهدتوضیح می

سک، چارچوبی برای دهد و نظریه مدیریت ریاطلاعات را نشان می
 دهد.شناسایی و کاهش تهدیدات ارائه می

 

 مدل مفهومی پژوهش

سـازی شـهر نقش حکمرانـی دولتـی در پیاده»در پژوهش حاضر، 
شود. ایـن عنوان مقوله محوری در نظر گرفته میبه« هوشمند امن

ــت ــده اس ــلی تشــکیل ش ــازه اص ــه از شــش س ــارچوب : مقول چ
معمـاری نهـادی و ، ـ نظـارتی، راهبردی و قانونی گذاریسیاست

، حکمرانی داده، حریم خصوصی و شفافیت، سازمانیهماهنگی بین
ــاب ــت و ت ــک، امنی ــدیریت ریس ــارکت ذی، آوریم ــان و مش نفع

های فنـی ـ سـازمانی و استانداردها، قابلیتو  مشروعیت اجتماعی
 .سازیظرفیت
 :زیر استشکل ها به صورت مفهومی این مؤلفه مدل

 

 

 

 

 

 

 

 

 

 
 

 

 (۱5۱0همکاران )لنیکا و مدل مفهومی پژوهش برگرفته از  .1شکل 

 پیشینه پژوهش

در سه  توانیشده درباره شهر هوشمند را م انجام یهاپژوهش
ابعاد و  ییکرد: دسته نخست، بر شناسا یبندطبقه یدسته کل
 یهادسته دوم چالش ،شهر هوشمند تمرکز دارند یهاشاخص

 و دسته سوم اندکرده یشهر هوشمند را بررس یسازادهیق و پتحق
شهر  تیداده و امن یحکمران نفعان،یمشارکت ذ ،یبه حکمران

که  دهدیمطالعات نشان م نیا یانتقاد یاند. بررسهوشمند پرداخته
صرفاً فناورانه فاصله  کردیاز رو جیتدرپژوهش به اتیاگرچه ادب

یگذاری و قانوی، نظارتچارچوب سیاست  

سازمانینیب یهماهنگمعماری نهادی و  تحکمرانی داده حریم خصوصی و شفافی   

آوریمدیریت ریسک امنیت و تاب ینفعان و مشروعیت اجتماعمشارکت ذی   

های فنی سازمانیاستاندارها و قابلیت  

سازی هوشمند امنپیاده  
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نقش دولت و  نییر تبد ییگرفته است، همچنان خلأها
شهر هوشمند امن در  یسازادهیپ یلازم برا ینهاد یسازوکارها

 .وجود دارد رانیا
با عنوان  یامقاله در ،(۲050) ضخیمیو  یمرو ییتوانا

: رانیدر ا یبرساخت اجتماع مثابهبهشهر هوشمند  یریپذتحقق»
ا شهر هوشمند ر «ادیداده بن هینظر کردیبا رو یمدل مفهوم نیتدو
 نیا یهاافتهیاند. کرده یبررس یبرساخت اجتماع کیمثابه به

 ،یمحورمحله ،یعموم ماداعت ت،یشفاف ،ینیآفرپژوهش بر هم
و توسعه  یمشارکت شهروندان، عدالت اجتماع کپارچه،ی تیریمد
مطالعه، عبور از  نیدارد. نقطه قوت ا تأکید یآموزش یهاتیظرف

تحقق شهر  یو فرهنگ یاجتماع نهیو توجه به زم محورینگاه فناور
پژوهش مذکور عمدتاً بر بعد  ن،یاست. با وجود ا رانیهوشمند در ا

 ،یبریسا تیمانند امن ییهاتمرکز دارد و مؤلفه یو مشارکت یجتماعا
 یهمکار تیقابل سک،یر تیریحساس، مد یهاحفاظت از داده

را کننده و هماهنگ گرمیعنوان تنظها و نقش دولت بهسامانه
 صورت جام  وارد مدل نکرده است. به

با عنوان  ایمقالهدر  ،(۱5۱0همکاران )و  ۲یافشار
توسعه دولت  یدر تهران به سو یعموم گذاریسیاست»

 ،یبر نقش اعتماد عموم «شهر هوشمند یسازادهیو پ کیالکترون
در توسعه  ینیآفرو هم تیشفاف تال،یجیمشارکت شهروندان، سواد د

پژوهش نشان  نیاند. اکرده تأکیدو شهر هوشمند  کیندولت الکترو
و  یاجتماع رشیپذ نبدو هایفناور نیترشرفتهیپ یکه حت دهدیم

منجر شوند.  یشهر داریبه تحول پا توانندیمشارکت شهروندان نم
 گذاریسیاستو  یبر مشارکت عموم شتریتمرکز آن ب حال،نیباا

هوشمند، حفاظت از  شهر تیاست و موضوع امن کیدولت الکترون
 تیمسئول نییو تع یبریسا سکیر تیریمد ،یاتیح یهارساختیز

 .دهدیکامل پوشش نم طورها را بهسازمان
و  ییشناسا»با موضوع  شانمقاله در ،(۲050) تیو آ یعیشف
هشت بعد اقتصاد  «توسعه شهر هوشمند یهاابعاد و شاخص لیتحل

 ییایشمند، پوهو یهوشمند، حکمران ستیزطیهوشمند، مح
هوشمند و مردم  یهوشمند، فناور یهوشمند، زندگ یهوشمند، انرژ

 یریدر ارائه تصو شپژوه نیا تیاند. اهمکرده ییهوشمند را شناسا
آن بر  یتمرکز اصل حال، نیا با ،جام  از ابعاد شهر هوشمند است

 ینهادها انیتعامل م یها بوده و چگونگشاخص یبندطبقه
 نیا یاجرا یتیها و الزامات امندستگاه یهنگمسئول، نحوه هما

درباره پرسش چه  و نشده است یطور مستقل بررسها بهشاخص
 .کندیارائه نم نییتحقق آن لازم است؟ تب یبرا یسازوکار حکمران

با عنوان  شانمقاله در ،(۲050) یو کمال یفولاد
 یشهرهاسنجش شهر هوشمند در کلان یبوم یهاشاخص»

                                                            
1. Afshari 

نشان دادند که  «یفیک لیمند و تحلمطالعه مرور نظام کی: رانیا
فناورانه ندارند،  تیتنها ماه رانیشهر هوشمند در ا یهاشاخص

و  یطیمح ،ینهاد ،یفرهنگ ،یعوامل اجتماع ریبلکه تحت تأث
 نهیپژوهش، توجه به زم نی. نقطه قوت ارندیگیقرار م یحکمران
 تال،یجیه، مشارکت دداد تیمانند شفاف ییهامؤلفه تیو اهم یبوم
 حال،نیاست. باا تالیجیو سواد د یعدالت دسترس ،یآورتاب

شهر هوشمند تمرکز دارد  یابیبر سنجش و ارز شتریمطالعه مذکور ب
و  یدولت و شهردار انیم تیمسئول میستق ،گذاریسیاست ندیو فرا

صورت را به یهوشمندساز یهاپروژه یاجرا یتیالزامات امن
 .کندینم نییتب یاتیعمل

 یواکاو»با عنوان  یپژوهش در ،(۲05۲) و همکاران ییتوانا
: یشهر هوشمند مطالعه مورد یریپذتحقق یرو شیپ یهاچالش

اند. کرده یتحقق شهر هوشمند را بررس یهاچالش« شهر مشهد
 ستیزطیمح یهادر حوزه یزیرآنان بر ضرورت برنامه جینتا

وشمند و مردم هوشمند ه یاقتصاد هوشمند، حکمران ،هوشمند
نکته است که  نیپژوهش در نشان دادن ا نیا تیدارد. اهم تأکید

 یو نهاد یسازمان ،یتیریبا موان  مد رانیتحقق شهر هوشمند در ا
. ستین ریپذفناورانه امکان زاتیتجه نیمواجه است و صرفاً با تأم

 کیدارد و  شناسانهبیآس تیماه شتریپژوهش ب نیا حال،نیباا
 ،یگرمیتنظ ،گذاریسیاستنقش دولت در  یجام  برا یوالگ

شهر  تیامن تیریو مد یسازماننیب یداده، هماهنگ یحکمران
 .کندیهوشمند ارائه نم

عوامل  صیو تشخ نییتع»(، ۲199فر )صابری یپژوهش در
مطالعه  ،یشهر تیریمد یسازمان هوشمند برا یمؤثر در طراح

 ،یسازمان شهر ییازآرا، بر ضرورت ب«مشهد یشهردار یمورد
 جادیاطلاعات و ا یاستفاده از فناور ،یسازمان یهاتیتوسعه قابل
 نیا تیاهمکرده است.  تأکید یسازمان یاجزا انیم یهماهنگ

 دهدیپژوهش حاضر از آن جهت است که نشان م یمطالعه برا
هوشمند، مردم  یهوشمند، زندگ ییایهوشمند، پو یحکمران

 به ترتیبهوشمند،  طید و سرانجام محهوشمند، اقتصاد هوشمن
شهر  تیریاداره و مد یسازمان هوشمند برا جادیاثر را بر ا نیشتریب

تر، گسترده یمسئله پژوهش حاضر در سطح که یحال دارند. در
 یهادستگاه ،یتیامن ینهادها ،یدولت، شهردار انیرابطه م
را  یدانشگاه و جامعه مدن ،یرسان، بخش خصوصخدمات
داده،  تیمانند حاکم یموضوعات ن،ی. همچنکندیم یبررس

و  یبریحوادث سا یدهگزارش ،یخصوص میحفاظت از حر
صورت به العهدر آن مط یاتیح یهارساختیز یآورتاب

 .اندنشده یمستقل بررس یمحورها



 

 در ،(۱5۱0) ۲و همکاران یهارد زین یمطالعات خارج در
 تیو قابل یشهرهوشمند  داریحکومت»با عنوان  شانمقاله
و ماکاسار،  اکارتایوگیدر  یانسان تیامن شی: افزایهمکار
فناورانه،  یهارساختیز یکپارچگیاند که نشان داده «یاندونز

 ها،انسازم نیب یو همکار رییتغ تیریمشارکت کاربران، مد
 یخدمات شهر تیفیو ک یانسان تیامن یدر ارتقا ینقش مهم

دولت و  انیو ارتباط م یهمکار تیقابل تیمطالعه اهم نیدارد. ا
 رانیآن با ا ینهاد نهیاما زم ،کندیشهروندان را برجسته م

در تهران  یسازیآن را بدون بوم جینتا توانیمتفاوت است و نم
 .به کار گرفت

 »با عنوان  شانمقالهدر  ،(۲050و همکاران) یغفار
در افق  ندهیتهران آ یهوشمند برا یازحکمران یرپردازیتصو
 1هوشمند از  یحکمران یاسیس ریتصو بیان کردند « ۱505

هوشمند، ادغام  یزیربرنامه ،یمضمون ملاحظات قانون
به آمار  یابیهوشمند، دست یاشبکه یحکمران ،یاسیس یحکمران

هوشمند،  تیامن ،یو اطلاعات هوشمند، کاهش فساد ادار
مضمون  1هوشمند از  یحکمران یاقتصاد ریو تصو تیشفاف
 یدرآمدها یسازکپارچهی ،یشهر داقتصا نهیبه یسازتیظرف
 ،یاقتصاد ییعملکرد هوشمند سازمان، ثبات و شکوفا ،یشهر
و  یینظام پاداش، کارا تیریمد ها،نهیهوشمند هز تیریمد

 ریو تصو کیالکترون یکسب و کارها یسامانده ،یاثربخش
مضمون که شامل  1هوشمند از یحکمران یفرهنگ -یاجتماع

 ،یاجتماع یسازفرهنگ ،یماعفعالانه اجت یریپذمشارکت
 یریپذتیمسئول ک،یمشارکت الکترون ک،یآموزش الکترون

است، شکل  ییو پاسخگو یزندگ تیفیک یارتقا ،یاجتماع
  گرفته است
عنوان با  یپژوهش در ،(۱5۱1) ۱و همکاران ینوچ

 تیریمد یبرا یهوشمند شهر یدر حکمران یخیتار یروندها»
« سقز یشهردار ی: مطالعه موردرانیدر ا یباستان یمراکز شهر

کرده و بر  ییرا شناسا یتیو امن یفناورانه، سازمان یدهایتهد
 یکپارچگی سک،یمستمر ر یابیمتمرکز داده، ارز یآورجم 

 تأکیدمتخصص  یرویبحران و جذب ن تیریمد یهاسازمان
 است که نیاند. تفاوت پژوهش حاضر با مطالعه مذکور در اکرده
داده،  تیحاکم ،گذاریسیاستابعاد  سک،یر تیریمد برعلاوه

در  زیرا ن ینهاد یو معمار یهمکار تیقابل ،یمشارکت اجتماع
 .کندیم یچارچوب واحد بررس کی

 یحکمران»با عنوان  یقیدر تحق ،(۱5۱1) 1و همکاران مورا
 ،ی: چارچوب نظرینوآور تیریمد دگاهیشهر هوشمند از د

                                                            
1. Hardi et al 

2. Nucci et al 

3. Mora et al 

شهر « ندهیآ یقاتیو دستور کار تحق یعلف یهاوهیش یبررس
 یندیبلکه فرا ،یینها تیوضع ایمحصول  کیهوشمند را نه 
و توسعه  ینهاد یریادگی ،گذاریسیاست ،یمستمر از نوآور

دارد،  تیپژوهش حاضر اهم یبرا دگاهید نی. ادانندیم یفناور
 کیعنوان به دیبا یشهر یهوشمندساز دهدینشان م رایز
چارچوب  حال،نیدر نظر گرفته شود. باا یتیریو مد ینهاد ندیفرا
و  کپارچهی یپژوهش، اگرچه بر حکمران نیشده در اارائه

 یشهرها یحقوق و یتیدارد، الزامات خاص امن تأکید یمشارکت
 .کندینم یرا بررس رانیا

بر ضرورت  زیداده ن یدرباره حکمران یالمللنیب مطالعات
 ،یدسترس ت،یمالک ،یرآوجم  یوجود قواعد روشن برا

اند. کرده تأکید یشهر یهاو حفاظت از داده یگذاراشتراک
( نشان ۱5۱1) 0یاقتصاد یسازمان توسعه و همکار گزارش

شهر هوشمند  یاز ارکان اصل یکیداده  یکه حکمران دهدیم
 ،یخصوص میبه نقض حر تواندیو نبود قواعد روشن م ستا

ها منجر ماهنگ از دادهو استفاده ناه یکاهش اعتماد عموم
 شود. 

 یحکمران انیم وندیبر پ زین ،(۱5۱1) 0یو بوگون گیفابر
 حال،نیاند. بااکرده تأکید یو اعتماد عموم یخصوص میداده، حر

و  یمعمو گذاریسیاستدر سطح  شتریمطالعات ب نیا
الزامات  نیترجمه ا یاند و چگونگانجام شده یکل یهاچارچوب

 یاند. بررسنکرده یتهران را بررس ییاجرا و یبه ساختار نهاد
ها تنها پژوهش شتریاست که ب نیاز ا یحاک نیشیمطالعات پ

ها، مشارکت، شاخص ،یاز ابعاد شهر هوشمند، مانند فناور یکی
ابعاد را در  نیا انیو ارتباط م اندکرده یرا بررس تیامن ایسازمان 
از  یهماند و در بخش ممدل منسجم نشان نداده کیقالب 

عنوان به ای میمستق ییعنوان نهاد اجرابه ایمطالعات، دولت 
 یهانقش کهیدر نظر گرفته شده است، درحال یکل گذاراستیس

 یهماهنگ ،یگرمیتنظ ،گذاریسیاستچندگانه دولت شامل 
و  سکیر تیریمد ،یحقو  عموم نیتضم ،یسازماننیب

شده  یبررس کپارچهیصورت کمتر به گرانیباز یتوانمندساز
 .است
 نیاساس، پژوهش حاضر با هدف پر کردن ا نیهم بر

شهر هوشمند امن  یسازادهیدر پ یدولت یخلأها، نقش حکمران
پژوهش در آن است  نیا ی. نوآورکندیم یدر تهران را بررس

محدود  یمؤلفه مستقل و جدا از حکمران کیرا به  تیکه امن
، یطراح ،گذاریستسیابلکه آن را در سراسر چرخه  کند،ینم

. در سازدیم یاز شهر هوشمند جار یبردارو بهره یابیاجرا، ارز

                                                            
4. OECD (Organisation for Economic Co-operation and 

Development)  

5. Fabrègue & Bogoni 
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ـ  یو قانون گذاریسیاستچارچوب »شش بعد  ،یشنهادیمدل پ
 ،«یسازماننیب یو هماهنگ ینهاد یمعمار» ،«ینظارت
 تیریمد» ،«تیو شفاف یخصوص میداده، حر یحکمران»
 تیو مشروع نفعانیمشارکت ذ» ،«یآورو تاب تیامن سک،یر

و  یـ سازمان یفن یهاتیاستانداردها، قابل»و  «یاجتماع
 یدولت ینقش حکمران یاصل یهاعنوان مؤلفهبه «یسازتیظرف

 اند.در نظر گرفته شده
 

 پژوهش انجام روش

ای محسوب این پژوهش از نظر هدف، کاربردی و توسعه
د شود و با رویکردی کیفی انجام شده است. روش مورمی

است که با عناوینی   ۲تحلیل مضمون استفاده در این مطالعه،
شود. همچون تحلیل موضوعی و تحلیل تماتیک نیز شناخته می

های های متداول برای تحلیل دادهتحلیل مضمون یکی از روش
 موردنیازهای اساسی کیفی حاصل از مصاحبه است که مهارت

آورد ز فراهم میهای کیفی دیگر را نیبرای بسیاری از تحلیل
 (.۱552)براون و کلارک، 

مدیران و جامعه آماری این پژوهش را خبرگان و 
تشکیل در شهر تهران  مؤثراجرایی  هایدستگاهکارشناسان 

از خبرگان  نفر ۲1 کنندگان در پژوهش شاملدهند. مشارکتمی

رسیدن به  هدفمند تاگیری نمونه بودند که با استفاده از روش

انتخاب شدند. معیار ورود به پژوهش شامل  نظریاشباع  سطح
داشتن تحصیلات دکتری یا دانش تخصصی در حوزه مدیریت 
دولتی، داشتن سابقه کار و فعالیت پژوهشی در حوزه مورد 

و تمایل به مشارکت در پژوهش بود. ترکیب  مطالعه
نفر از  0 فرمانداری، نفر از کارکنان 2شامل کنندگان مشارکت

های این داده. بودرداری و سه نفر از پلیس امنیت کارکنان شه

با خبرگان  نیمه ساختاریافتههای مصاحبه پژوهش از طریق
کنندگان خواسته ها، از مشارکتگردآوری شد. در این مصاحبه

شهر ها، تجربیات و نظرات خود را درباره مفهوم شد تا دیدگاه
یان کنند. ب آن سازیپیادهدر  دولتی یحکمراننقش  هوشمند و
به این معنا  ،ها تا رسیدن به اشباع نظری ادامه یافتمصاحبه

های بعدی به های جدیدی از مصاحبهکه هنگامی که داده
ها تکراری شدند، فرآیند مصاحبه متوق  دست نیامد و پاسخ

  MAXQDA افزارنرم برای تحلیل اطلاعات، از .گردید
ه در این پژوهش، شد. روش تحلیل مضمون به کار رفت استفاده

روش  با استفاده از ( و۱552) ۱الگوی براون و کلارک بر اساس

 0آرتاید استرلینگ توسطکه  1تحلیل شبکه مضامین

                                                            
1. Thematic Analysis 

2. Braun and Clarke 

3. Thematic Network Analysis 

دو  نیپژوهش، ا نیدر اتوسعه یافته است، انجام شد.  (۱55۲)
بلکه  ،به کار نرفتند یعنوان دو روش مستقل و موازبه کردیرو
و توسعه  ییشناسا ینامضمون براون و کلارک مب لیتحل
 یبرا نگیاسترل-ـدیآتر نیقرار گرفت و شبکه مضام نیمضام
 نیمضام انیساختار روابط م شیو نما یدهسازمان ،یبندطبقه

 شده استفاده شد. استخراج

مراحل تحلیل مضمون بر اساس الگوی براون و کلارک 

 :به شرح زیر است( ۱552)

ع، بیان مسئله، شامل انتخاب موضو :هاآشنایی با داده .1

و تعیین  بیان اهداف و سؤالات پژوهش، انتخاب طرح پژوهش
 .قلمرو، جامعه و نمونه

 

ها به در این مرحله، متون مصاحبه :ایجاد کدهای اولیه .2

های مستقل در قالب طور مکرر مطالعه شدند و ایدهدقت و به
مضامین پایه شناسایی و به هر یک کد اختصاص داده شد. در 

با مضامین مشابه در متن  هاییبخشود صورت وج
عنوان نشانگر های قبلی، از همان کدهای قبلی بهمصاحبه

 .استفاده شد
 

پس از دستیابی به مضامین پایه،  :جستجوی مضامین .3

دهنده و مضامین فراگیر با توجه به مضامین مضامین سازمان
 .پایه انتزاع شدند

 

شده ناساییدر این مرحله، مضامین ش :بازبینی مضامین .4

 .مورد بازبینی و اصلاح قرار گرفتند
 

مضامین نهایی تعری  و  :گذاری مضامینتعریف و نام .5

 .گذاری شدندنام
 

در نهایت، مدل کیفی پژوهش  :تحلیل پایانی و گزارش .6

 .ارائه شد

مدرک کارشناسی ارشد  ۲۲حاضر شامل  کنندگانمشارکت
ی و پلیس امنیت ی و شهردارار، فرمانداستانداریدکتری از  ۱و 

 بودند.
( آمده ۲شناختی خبرگان در جدول )جمعیت یهایژگیو
 است.

                                                                                     
4. Artaid Sterling 





 

 شناختی خبرگان پژوهشویژگی های جمعیت. 1جدول 

ارمیزان سابقه ک یسمت سازمان  تجنسی تحصیلات  دهشونکد مصاحبه سن   

شدار کارشناسی مدیر ۱۱  P01 0۱ مرد 

شدکارشناسی ار سرپرست ۲1  P02 0۱ مرد 

یرمد ۲2  P03 00 مرد دکتری 

شدکارشناسی ار مدیر ۲1  P04 19 مرد 

شدکارشناسی ار مدیر ۲0  P05 10 مرد 

دکارشناس ارش ۲2 شدکارشناسی ار   P06 0۱ مرد 

 P07 01 زن دکتری مدیر ۱5

شدکارشناسی ار کارشناس ۲9  P08 02 مرد 

شدار کارشناسی سرپرست ۱۲  P09 01 مرد 

شدار کارشناسی مدیر ۲1 91 مرد   P10 

شدار کارشناسی کارشناس ۲1  P11 05 مرد 

شدار کارشناسی مدیر ۲2  P12 11 زن 

شدار کارشناسی سرپرست ۱1  P13 00 مرد 

 
 ی پژوهشهایافته

 نیمه ساختاریافتههای ها از طریق مصاحبهدر این پژوهش، داده
نفر از خبرگان گردآوری شد. فرآیند مصاحبه تا رسیدن به  ۲1با 
گیری تا جایی به این معنا که نمونه ،ادامه یافت« ریاشباع نظ»

به تکرار رسیده و داده  شده افتیدرهای تداوم داشت که پاسخ
ها و تکمیل سازی مصاحبهپس از پیاده جدیدی حاصل نشود.

شده در طول جلسات، های میدانی برداشتها با یادداشتآن
اخت. در پژوهشگر به مطالعه دقیق و مکرر متون مصاحبه پرد

های مستقل در قالب مضامین پایه شناسایی این مرحله، ایده
 دهندهشدند و سپس با انتزاع از این مضامین، مضامین سازمان

و مضامین فراگیر استخراج گردید. در نهایت، شبکه مضامین 
 ترسیم شد.

صورت غیرخطی شبکه مضامین، روابط میان مضامین را به
مراتبی میان مضامین هیچ سلسلهدر این شبکه  ،دهدنمایش می

اصلی بر وابستگی و ارتباط میان اجزای  تأکیدوجود ندارد و 
شبکه است. پس از ترسیم شبکه، این ساختار مورد بررسی و 

گیرد. برای اطمینان از پایایی پژوهش، از روش تحلیل قرار می

 برعلاوهاستفاده شد. بدین ترتیب که « توافق بین دو کدگذار»
ر اصلی که کدگذاری اولیه را انجام داد، پژوهشگر پژوهشگ

ها پرداخت. صورت مستقل به کدگذاری یافتهدیگری نیز به
دهنده توافق و در نتیجه نزدیکی نتایج این دو کدگذاری، نشان

پایایی مناسب است. برای محاسبه کمی میزان توافق، از ضریب 
ین مقدار ا ،به دست آمد 5.11کاپا استفاده شد که مقدار آن 

همچنین، برای  قبول پژوهش است.دهنده پایایی قابلنشان
حساسیت »کارگیری راهبرد به برعلاوهتأمین روایی پژوهش، 

های نهایی در اختیار سه تن از در طول فرآیند، یافته« پژوهشگر
 خبرگان دانشگاهی قرار گرفت و مورد تأیید ایشان واق  شد.

که از طریق آن مفاهیم، کدگذاری، فرآیندی تحلیلی است 
شوند. در ها شناسایی و کش  میها در دادهها و ابعاد آنویژگی

های کد اولیه از پاسخ 02مرحله کدگذاری باز، در مجموع 
ای از کدهای عنوان نمونه، گزیدهخبرگان استخراج گردید. به

ارائه ( ۱شوندگان در جدول )شده از متون مصاحبهاولیه استخراج
 .شده است
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 هامصاحبهای از کدگذاری اولیه روی متن گزیده .2جدول 
 کد اولیه متون مصاحبه شوندهمصاحبه

 ۲ شوندهمصاحبه

ما در حال حاضر نبود  خلأترین به نظر من، بزرگ
یک استراتژی ملی منسجم برای شهر هوشمند 
امن است. ما نیاز داریم که یک چارچوب ملی 

های امات امنیتی، پروتکلتعری  شود که در آن الز
صورت  های نظارتی بهتبادل داده و مکانیزم

یکپارچه مشخص شده باشد. بدون این استراتژی، 
های کلان در حوزه شهر هوشمند با گذاریسرمایه

 های امنیتی جدی مواجه خواهد شدریسک

 استراتژی ملی شهر هوشمند امن

 ۱ شوندهمصاحبه

سازی شهر هوشمند هها در خط مقدم پیادشهرداری
قرار دارند، اما متأسفانه اختیارات و مناب  کافی 

نقش شهرداری  .برای این مأموریت بزرگ را ندارند
باید از یک مجری صرف به یک بازیگر 

استراتژیک در حکمرانی شهر هوشمند ارتقا یابد. 
های کلان و گیریاین یعنی مشارکت در تصمیم
 های ملیدسترسی به داده

 هاهردارینقش ش

 1 شوندهمصاحبه

سازی شهر های اصلی در پیادهیکی از نگرانی
های شهروندان هوشمند، مسئله حفاظت از داده
 مانندهای حساس است. ما با حجم عظیمی از داده

موقعیت مکانی، الگوهای رفتاری، اطلاعات مالی. 
های امنیتی مناسبی برای حفاظت از اگر زیرساخت

ای در حوزه حریم د نکنیم، با فاجعهها ایجااین داده
خصوصی مواجه خواهیم شد. پیشنهاد من تصویب 

های شهر قانون خاصی برای حفاظت از داده
 هوشمند است

 هادادهحفاظت از 

 

 ایایدهبرای هر مصاحبه  درپیپیسپس با مطالعه دقیق و 
یک کد  هرکداممستقل در قالب مضامین پایه شناسایی و به 

با مضامین  هاییبخشدر صورت وجود  و اده شداختصاص د
قبلی از همان کد استفاده شد. در  هایمصاحبهمشابه در متن 

ادامه کدهای اولیه استخراج و پس از دستیابی به مضامین پایه، 

فراگیر با توجه به مضمون پایه  مضامین سازمان دهنده و

 مضمون ۲ ها شاملمصاحبهدر این مرحله  انتخاب گردیدند.

کد  02 و مضمون پایه ۱5 یافته،مضمون سازمان 2 فراگیر،

 برای طراحی مدل شناسایی شدند. اولیه

 

 نتایج تحلیل مضمون. الف -3جدول 
 مضمون فراگیر دهندهمضمون سازمان مضامین پایه کدهای اولیه

 استراتژی ملی شهر هوشمند امن
 نقش شورای عالی فضای مجازی

 نقش وزارت ارتباطات
 هاهردارینقش ش
 های امنیتینقش سازمان

 هاحفاظت از داده
 زیرساخت حیاتی
 تجارت الکترونیک
 مقررات اینترنت اشیا

 های نظارتی شهریسیستم
 گزارش اجباری حوادث
 مراکز ملی امنیت سایبری

هوشمند امن  شهر یملتدوین استراتژی 
 های مشخص نهادیبا نقش

ادغام الزامات ایمنی در قوانین داده، 
 یرساخت حیاتی و تجارت الکترونیکز

دستورالعمل گزارش اجباری حوادث با 
 مسیر ارجاع به مراکز ملی

، گذاریسیاستچارچوب  .۲
 نظارتی-استراتژیک و قانونی

نقش حکمرانی دولتی در 

 سازی شهر هوشمند امنپیاده
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مضمون لیتحل جی. نتاب-3جدول   

 مضمون فراگیر هدهندمضمون سازمان مضامین پایه کدهای اولیه

 گروه ویژه استانی/شهری
 فرماندار و شهردار
 پلیس و اورژانس
 خدمات رفاهی

 اداره فناوری اطلاعات استان
 گروه کاری مشترک

 ارزیابی و واکنش هماهنگ به ریسک
 خصوصی-مشارکت عمومی
 هامالکیت داده

 تعهدات امنیتی پیمانکار

های ویژه استانی و شهری به تعیین گروه
 فرماندار/شهردار ریاست
های کاری مشترک برای ایجاد گروه

 ارزیابی و واکنش هماهنگ به ریسک
سازی قراردادهای مشارکت رسمی
خصوصی با بندهای امنیتی و -عمومی

 مالکیت داده

معماری نهادی و هماهنگی  .۱
 سازمانیبین

نقش حکمرانی دولتی در 

سازی شهر هوشمند پیاده

 امن

 ساسهای حبندی دادهطبقه
 های مکانیداده

 قوانین دسترسی به داده
 ارزیابی اثر حریم خصوصی

 ارزیابی اثر امنیتی
 بررسی پیش از استقرار
 داشبورد عمومی

 های ایمنیشاخص
 شده حوادثآمار تجمی 

 شفافیت اطلاعاتی

های بندی دادهتدوین دستورالعمل طبقه
 حساس شهری و قوانین دسترسی

م خصوصی و ارزیابی اجباری تأثیر حری
 هاامنیتی پیش از استقرار پروژه

اندازی داشبورد عمومی ایمنی و راه
 عملکرد خدمات برای شفافیت

ها، حریم حاکمیت داده .1
 خصوصی و شفافیت

 ای ریسکرزیابی دورها
 ریسک امنیت سایبری
 ریسک حریم خصوصی

 وکارتداوم کسب
 مدیریت بحران

 خدمات حیاتی شهری
 ریعملیات امنیتی شه
 ایمنی فیزیکی
 امنیت سایبری

ای ریسک سایبری و حریم ارزیابی دوره
 های شهر هوشمندخصوصی برای سیستم

وکار و های تداوم کسبتوسعه برنامه
 مدیریت بحران خدمات حیاتی

-ایجاد/تقویت عملیات امنیتی شهری 

ادغام ایمنی فیزیکی با امنیت سایبری در 
 هاسیستم

و مدیریت ریسک، امنیت  .0
 آوریتاب

 شورای مشورتی شهر
 بازخورد شهروندی

 بخشی سایبریکمپین آگاهی
 های خودکارنظارت انسانی بر سیستم

 های عملیاتی شفافپروتکل
 مشارکت دانشگاه

 مشارکت بخش خصوصی
 مشارکت جامعه مدنی

تشکیل شورای مشورتی شهر با حضور 
 دانشگاه، بخش خصوصی و جامعه مدنی

های موجود برای دریافت استفاده از کانال
 بازخورد ایمنی شهروندان

بخشی درباره های آگاهیاجرای کمپین
 دهی حوادثخطرات سایبری و گزارش

های تضمین نظارت انسانی بر سیستم
 های شفافخودکار با پروتکل

نفعان و مشارکت ذی. 0
 مشروعیت اجتماعی

 استانداردهای ملی امنیت سایبری
 هانهقابلیت همکاری ساما

 های بازداده
 آموزش کارکنان فناوری

 نامه تخصصیگواهی
 همسویی با برنامه ملی

 پشتیبانی فنی
 های مشترکزیرساخت

پذیرش استانداردهای ملی امنیت سایبری 
 هاعنوان مبنای پروژهبه

ترویج استانداردهای قابلیت همکاری و 
 های بازداده

نامه گذاری در آموزش و گواهیسرمایه
 نان فناوری و امنیتکارک

های همسوسازی ابتکارات شهری با برنامه
 ملی شهر هوشمند و امنیت سایبری

های استانداردها، قابلیت. 2
 سازیسازمانی و ظرفیت-فنی

 

 .شودمیصورت گرفته مدل کیفی پژوهش به صورت زیر ارائه  هایبندیمقولهتبیین بهتر  منظوربه



 

 

 شهر هوشمند سازیپیادهر نقش حکمرانی دولتی د .2شکل 

 

مضمون فراگیر: نقش  :شامل موارد زیر هستند مضامین

 سازی شهر هوشمند امنحکمرانی دولتی در پیاده

 .مؤلفه عملیاتی است ۱۲این مضمون، تمام شش محور و 

 

 مورد 6یافته: مضامین سازمان. 2

شده، یک مضمون گذاریهر یک از شش عنوان شماره

 :یافته استسازمان

 نظارتی-، استراتژیک و قانونیگذاریسیاستچارچوب  .۲

 سازمانیمعماری نهادی و هماهنگی بین .۱

 ها، حریم خصوصی و شفافیتحاکمیت داده .1

 آوریمدیریت ریسک، امنیت و تاب .0

 نفعان و مشروعیت اجتماعیمشارکت ذی .0

 .سازیسازمانی و ظرفیت-های فنیاستانداردها، قابلیت .2

 

 مضامین پایه: .3

 :عملیاتی یک مضمون پایه است هر بند

، استراتژیک و گذاریسیاستچارچوب : 1محور 

 (مضمون پایه 3) قانونی نظارتی

های با نقش تدوین استراتژی ملی شهر هوشمند امن .۲
 مشخص نهادی

ادغام الزامات ایمنی در قوانین داده، زیرساخت حیاتی و  .۱
 تجارت الکترونیک

یر ارجاع به مراکز دستورالعمل گزارش اجباری حوادث با مس .1
 ملی

مضمون  1) بین سازمانی نهادی و هماهنگی ساختار: ۱محور  .0
 (پایه

های ویژه استانی و شهری به ریاست تعیین گروه .0
 فرماندار/شهردار

های کاری مشترک برای ارزیابی و واکنش ایجاد گروه .2
 هماهنگ به ریسک

خصوصی با و  سازی قراردادهای مشارکت عمومیرسمی .1
 .یتی و مالکیت دادهبندهای امن

 



 1                 (۲-۲1( از صفحه تا صفحه  )۲051فصل  سال به عدد ) پیاپی ،  ، شماره،-، سال شهری شناسیبوم هایپژوهش                       

و شفافیت  ، حریم خصوصیحاکمیت داده: 3محور 

 (مضمون پایه 3)

های حساس شهری و بندی دادهتدوین دستورالعمل طبقه .1
 قوانین دسترسی

ارزیابی اجباری تأثیر حریم خصوصی و امنیتی پیش از استقرار  .9
 هاپروژه

اندازی داشبورد عمومی ایمنی و عملکرد خدمات برای راه .۲5
 .افیتشف

 

 4آوری )و تاب ، امنیتمدیریت ریسک: 4محور 

 (مضمون پایه

ای ریسک سایبری و حریم خصوصی برای ارزیابی دوره .۲۲
 های شهر هوشمندسیستم

وکار و مدیریت بحران خدمات های تداوم کسبتوسعه برنامه .۲۱
 حیاتی

 در سطح شهر عملیات امنیتیقابلیت ایجاد/تقویت  .۲1

 ت سایبریادغام ایمنی فیزیکی با امنی .۲0

مضمون  0و مشروعیت اجتماعی ) ذینفعان : مشارکت0محور  .۲0
 (پایه

تشکیل شورای مشورتی شهر با حضور دانشگاه، بخش  .۲2
 خصوصی و جامعه مدنی

برای دریافت بازخورد  مشاوره عمومیهای استفاده از کانال .۲1
 ایمنی

بخشی درباره خطرات سایبری و های آگاهیاجرای کمپین .۲1
 دهی حوادثگزارش

های های خودکار با پروتکلین نظارت انسانی بر سیستمتضم .۲9
 شفاف

 (مضمون پایه 0سازی ): استانداردها و ظرفیت2محور  .۱5

عنوان مبنای پذیرش استانداردهای ملی امنیت سایبری به .۱۲
 هاپروژه

 های بازترویج استانداردهای قابلیت همکاری و داده .۱۱

اوری و نامه کارکنان فنگذاری در آموزش و گواهیسرمایه .۱1
 امنیت

های ملی شهر هوشمند همسوسازی ابتکارات شهری با برنامه .۱0
 و امنیت سایبری

 

 گیرینتیجهو بحث 

پژوهش حاضر با هدف تبیین نقش حکمرانی دولتی در 
سازی شهر هوشمند امن در ایران انجام شد. تحلیل پیاده

با خبرگان و مدیران  نیمه ساختاریافتههای مضمون مصاحبه

ی اجرایی، به شناسایی یک مضمون فراگیر، شش هادستگاه
مضمون پایه منجر شد. مضمون  ۱5دهنده و مضمون سازمان
سازی شهر نقش حکمرانی دولتی در پیاده»فراگیر پژوهش، 
اند از: است و شش بعد اصلی آن عبارت« هوشمند امن
 ،، استراتژیک و قانونی ـ نظارتیگذاریسیاستچارچوب 

ها، حاکمیت داده ،سازمانیهنگی بینمعماری نهادی و هما
مدیریت ریسک، امنیت و  ،حریم خصوصی و شفافیت

و  ،نفعان و مشروعیت اجتماعیمشارکت ذی ،آوریتاب
سازی. های فنی ـ سازمانی و ظرفیتاستانداردها، قابلیت

که شهر هوشمند صرفاً یک پروژه  بیانگر آن است هایافته
های دیجیتال نیست، بلکه نهای از سامافناورانه یا مجموعه

فرایندی نهادی، سیاسی، مدیریتی و اجتماعی است که تحقق 
آن به بازآرایی روابط میان دولت، شهرداری، بخش خصوصی، 

 .دنهادهای امنیتی، دانشگاه و شهروندان نیاز دار

پژوهش بر اهمیت وجود  اولین مضمون سازمان دهنده
 تأکیدونی ـ نظارتی ، استراتژیک و قانگذاریسیاستچارچوب 

دارد. خبرگان، فقدان راهبرد ملی منسجم برای شهر هوشمند 
های مسئول، ضرورت ادغام امن، ابهام در نقش دستگاه

های حیاتی و تجارت الزامات امنیتی در قوانین داده، زیرساخت
الکترونیک و همچنین لزوم گزارش اجباری حوادث را از 

سازی شهر اساس، پیادهالزامات اساسی دانستند. بر این 
هوشمند بدون تعیین اهداف ملی، تقسیم کار نهادی، 

آور و سازوکارهای نظارت و پاسخگویی، به استانداردهای الزام
های پراکنده و ناهماهنگ تبدیل خواهد ای از طرحمجموعه
( ۱5۱1) ۲با دیدگاه لی و همکاران نتایج این پژوهششد. 
کننده اقتدار، را فراهم راستا است که حکمرانی دولتیهم

مشروعیت و ظرفیت هماهنگی برای همسوسازی فناوری، 
های دانند. همچنین با یافتهزیرساخت و ایمنی عمومی می

های درباره ضرورت ایجاد چارچوب( ۱5۱0) ۱لنیکا و همکاران
منسجم امنیت سایبری و حفاظت از داده در شهرهای هوشمند 

طالعات، نبود سیاست مرکزی و مطابقت دارد. از دیدگاه این م
ها، ضع  چارچوب قانونی مشترک، خطر ناسازگاری سامانه

 .دهدامنیتی و فقدان پاسخگویی را افزایش می

یافته حاضر با پژوهش افشاری و همکاران درباره 
آنان بر  .یی داردراستاعمومی در تهران نیز هم گذاریسیاست

فناوری را با کردند که  تأکیدضرورت ایجاد اکوسیستمی 
گذاری و شمول اجتماعی هماهنگ سازد. حکمرانی، قانون

 بعدحال، پژوهش حاضر نسبت به مطالعه مذکور بر بااین
بیشتری دارد. در حالی که  تأکیدامنیتی و انتظامی حکمرانی 
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بیشتر بر اعتماد عمومی، مشارکت  (۱5۱0همکاران )افشاری و 
های این پژوهش اند، یافتهشهروندان و سواد دیجیتال تمرکز کرده

توانند به تحقق شهر ها زمانی میدهد که این مؤلفهنشان می
هوشمند منجر شوند که در چارچوبی رسمی از الزامات امنیتی، 

های حیاتی و تقسیم دهی حوادث، حفاظت از زیرساختگزارش
 های نهادی قرار گیرند.مسئولیت

و هماهنگی  دهنده، معماری نهادیدومین مضمون سازمان
سازی شهر ها نشان داد که برای پیادهسازمانی است. یافتهبین

های ویژه استانی و شهری، تشکیل هوشمند امن، ایجاد گروه
های کاری مشترک برای ارزیابی و واکنش هماهنگ به گروه

سازی قراردادهای مشارکت عمومی ـ خصوصی با ریسک و رسمی
ضروری است. این یافته بیانگر  درج بندهای امنیتی و مالکیت داده

آن است که مسئله اصلی شهر هوشمند در ایران تنها کمبود 
ضع  هماهنگی و  ها،فناوری نیست، بلکه پراکندگی مسئولیت

 گیرینتیجه. هاستنبود سازوکار مشخص برای همکاری دستگاه
درباره آثار منفی  (۱5۱0) یموکاهای چاترجی و با یافته حاضر

های دیجیتال و ضع  ظرفیت نهادی رساختپراکندگی زی
ها و نشان دادند نبود هماهنگی میان سازمان که ،راستا استهم

های شهر هوشمند را تواند اجرای برنامهضع  ظرفیت نهادی می
ون و جبا مشکل مواجه کند. همچنین، یافته حاضر با پژوهش آک

درباره موان  بخش عمومی در اجرای  (۱5۱0) ۲همکاران
های محدودیتکه  های شهر هوشمند همخوانی داردژهپرو

عنوان موان  اساسی اجرای موفق سازمانی، نهادی و مدیریتی به
همکاران اند. از سوی دیگر، پژوهش هاردی و شناخته شده

ها و مشارکت نشان داد که قابلیت همکاری سامانه (۱5۱0)
دارد. کاربران، نقش مهمی در تقویت ارتباط دولت و شهروندان 

اما آن را  و کندیافته پژوهش حاضر نیز همین ضرورت را تأیید می
و بر لزوم ایجاد  دادهبه سطح ساختارهای رسمی حکمرانی ارتقا 

 تأکیدهای مشخص های مشترک و تعیین مسئولیتکارگروه
 .کندمی

ای دارد. بر ها اهمیت ویژهدر این زمینه، نقش شهرداری
ها در خط مقدم ارائه خدمات داریاساس اظهارات خبرگان، شهر

هوشمند قرار دارند، اما در بسیاری از موارد از اختیارات، مناب  مالی، 
ها و ظرفیت تخصصی کافی برخوردار نیستند. دسترسی به داده

های حکمرانی مؤثر، ارتقای جایگاه شرطبنابراین، یکی از پیش
شریک  های ملی به بازیگر راهبردی وشهرداری از مجری طرح

همکاران گیری است. این یافته با پژوهش توانایی مروی و تصمیم
مثابه برساخت پذیری شهر هوشمند بهدرباره تحقق (۲05۲)

بر مدیریت یکپارچه، بهبود  که راستا استاجتماعی در ایران هم
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داشت. با  تأکیدای آفرینان و انسجام برنامهارتباطات میان نقش
مدیریت یکپارچه، بر نقش  برلاوهعوجود این، پژوهش حاضر 

فرمانداری، پلیس، مراکز امنیت سایبری و نهادهای مسئول 
کند و از این طریق، مدل می تأکیدهای حیاتی زیرساخت

 .دهدتری از معماری نهادی شهر هوشمند امن ارائه میجام 

ها، حریم خصوصی و شفافیت سومین مضمون، حاکمیت داده
های حساس شهری، بندی دادهاد که طبقهها نشان داست. یافته

تعیین قوانین دسترسی، انجام ارزیابی اجباری تأثیر حریم 
ها و ایجاد داشبورد خصوصی و امنیتی پیش از اجرای پروژه

های ایمنی و عملکرد خدمات، از عمومی برای ارائه شاخص
های مهم حکمرانی شهر هوشمند هستند. این یافته اهمیت مؤلفه
 سویک که از دهددر ساختار شهر هوشمند دوگانه نشان می داده را

گیری، افزایش کارایی و بهبود خدمات است و منب  اصلی تصمیم
از سوی دیگر، در صورت نبود سازوکارهای قانونی و فنی مناسب، 

تواند به منب  تهدید علیه حریم خصوصی، امنیت فردی و می
 .اعتماد عمومی تبدیل شود

درباره حکمرانی  OECD بخش با گزارش های اینیافته
بر ضرورت تعیین که  راستا استداده در شهرهای هوشمند هم

گذاری، حفاظت و استفاده قواعد روشن برای دسترسی، اشتراک
با نتایج فابریگ و  داشته است و تأکیدهای شهری مجدد از داده

درباره پیوند میان حکمرانی داده و حفاظت از  (۱5۱1) ۱بوگونی
حریم خصوصی در شهرهای هوشمند نوظهور مطابقت دارد. 

بر چالش تعادل میان نظارت،  (۱5۱0همکاران )پژوهش میسرا و 
کرده است.  تأکیدامنیت، حریم خصوصی و حاکمیت دیجیتال 

صورت های پژوهش حاضر این تعارض را در بستر ایران بهیافته
بندی قهبندی کرده و ابزارهایی همچون طبتر صورتعملیاتی
ها، ارزیابی اثر حریم خصوصی و داشبوردهای عمومی را داده
 .کندعنوان سازوکارهای قابل اجرا پیشنهاد میبه

در عین حال، در این محور نوعی تفاوت با رویکردهای صرفاً 
شود. برخی مطالعات، از جمله مطالعات محور مشاهده میفناوری

ایانش ابری، بیشتر بر مربوط به اینترنت اشیا، هوش مصنوعی و ر
ها برای بهبود خدمات شهری تمرکز های فنی این فناوریقابلیت
دهد که ارزش های پژوهش حاضر نشان میاما یافته ،دارند

بلکه  ،کننده موفقیت شهر هوشمند نیستتنهایی تعیینفناوری به
ها، سازی، پردازش و استفاده از دادهآوری، ذخیرهچگونگی جم 
یت نهادهای عمومی و امکان نظارت شهروندان نیز میزان شفاف

اهمیت دارد. از این منظر، پژوهش حاضر با دیدگاه مورا و 
راستا است که گذار به شهر هوشمند را یک فرایند همکاران هم
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دانند، نه دستیابی به یک محصول نوآوری شهری و مدیریتی می
 .یا وضعیت نهایی

یت ریسک، امنیت و دهنده، مدیرچهارمین مضمون سازمان
ای ریسک های دورهانجام ارزیابی نتایج تحقیقآوری است. تاب

وکار و های تداوم کسبسایبری و حریم خصوصی، تدوین برنامه
مدیریت بحران، ایجاد یا تقویت عملیات امنیتی در سطح شهر و 

دارد. این یافته نشان  تأکیدادغام ایمنی فیزیکی با امنیت سایبری 
ها و امنیت شهر هوشمند نباید به حفاظت از شبکه دهد کهمی

افزاری محدود شود، بلکه باید خدمات حیاتی، های نرمسامانه
ونقل، انرژی، آب، های فیزیکی، مراکز داده، حملزیرساخت

 .ردیدر برگبهداشت و ارتباطات را نیز 

درباره  (۱5۱1همکاران )نتیجه فو  با پژوهش نوچی و 
راستا است. آنان د در شهرداری سقز همحکمرانی شهر هوشمن

تهدیدهای فناورانه، سازمانی و امنیتی را شناسایی کرده و بر ایجاد 
آوری داده، ارزیابی مستمر ریسک و تقویت نظام متمرکز جم 

کردند. همچنین، یافته حاضر با مدل  تأکیدهای تخصصی ظرفیت
وانی همخ (۱5۱1همکاران )حکمرانی امنیت عمومی شهری لی و 

هر دو بر مدیریت یکپارچه بحران، هماهنگی بین  که دارد
ها و استفاده از فناوری برای پیشگیری، تشخیص و پاسخ سازمان

کنند. تفاوت مهم این پژوهش با برخی می تأکیدبه تهدیدها 
عنوان یکی از ابعاد مطالعات پیشین آن است که امنیت را به

که آن را در سراسر کند، بلمستقل شهر هوشمند بررسی نمی
ها جاری ، طراحی، اجرا و ارزیابی پروژهگذاریسیاستچرخه 

های پژوهش حاضر باید از آغاز در سازد. امنیت از نظر یافتهمی
 .معماری شهر هوشمند نهادینه شود

نفعان و مشروعیت اجتماعی پنجمین مضمون، مشارکت ذی
خش است. تشکیل شورای مشورتی شهر با حضور دانشگاه، ب

های مشاوره عمومی، خصوصی و جامعه مدنی، استفاده از کانال
بخشی درباره تهدیدهای سایبری و های آگاهیاجرای کمپین

های دهی حوادث و تضمین نظارت انسانی بر سیستمگزارش
ها نشان های این محور هستند. یافتهترین مؤلفهخودکار، از مهم

مرکز کامل قدرت در داد که حکمرانی دولتی مؤثر به معنای ت
وگو و نظارت دولت نیست، بلکه دولت باید زمینه مشارکت، گفت

 .اجتماعی را فراهم کند

همکاران طور مستقیم با پژوهش افشاری و این نتیجه به
راستا است. آنان اعتماد عمومی، مشارکت شهروندان و هم (۱5۱0)

ان سواد دیجیتال را از عوامل حیاتی موفقیت شهر هوشمند تهر
دانستند. همچنین با مطالعه توانایی مروی و همکاران درباره شهر 

زیرا در آن  ،مثابه برساخت اجتماعی همخوانی داردهوشمند به
آفرینی، شفافیت، اعتماد عمومی، تنوع اجتماعی و پژوهش نیز هم

عنوان شرایط تحقق شهر هوشمند شناسایی شدند. شمولی بههمه

ه مشارکت اجتماعی فقط برای دهد کپژوهش حاضر نشان می
بهبود کیفیت خدمات یا افزایش رضایت شهروندان ضروری 
نیست، بلکه برای شناسایی تهدیدها، گزارش حوادث، تقویت 

 .های فناورانه نیز اهمیت داردبخشی به تصمیماعتماد و مشروعیت

های پژوهش حاضر با رویکردهای اقتدارگرایانه حال، یافته این با
کننده خدمات محور که شهروندان را صرفاً مصرفییا فناور

راستا نیست. در چنین رویکردهایی، کنند، همدیجیتال تلقی می
آوری داده بدون مشارکت گیری الگوریتمی و جم نظارت، تصمیم

شود. در مقابل، نتایج این پژوهش بر مؤثر شهروندان انجام می
افت بازخورد های شفاف و امکان درینظارت انسانی، پروتکل

زمان با دارد. بنابراین، مشروعیت اجتماعی باید هم تأکیدعمومی 
هایی زیرا اجرای سامانه ،کارایی فنی و امنیتی مورد توجه قرار گیرد

اند اما فاقد اعتماد عمومی هستند، در که از نظر فنی پیشرفته
بلندمدت با مقاومت اجتماعی و کاهش استفاده شهروندان مواجه 

 .شدخواهد 

های فنی ـ سازمانی و ششمین مضمون، استانداردها، قابلیت
ها پذیرش استانداردهای ملی امنیت سازی است. یافتهظرفیت

های باز، ها و دادهسایبری، ترویج قابلیت همکاری سامانه
نامه برای کارکنان گذاری در آموزش و صدور گواهیسرمایه

های ملی ی با برنامهفناوری و امنیت و همسوسازی ابتکارات شهر
دهد که حتی در را ضروری دانستند. این مضمون نشان می

صورت وجود قوانین و ساختارهای نهادی، نبود ظرفیت اجرایی 
 .تواند مان  تحقق شهر هوشمند شودمی

 (۲050) تیآهای این بخش با پژوهش شفیعی و یافته
  زمان به ابعاد مختلبر ضرورت توجه هم که همخوانی دارد

 (۲050) یکمالداشتند. همچنین، با نتایج فولادی و  تأکیدتوسعه 
محور، های بومی، زیرساخت، حکمرانی دادهدرباره اهمیت شاخص

راستا است. آوری، عدالت دسترسی و سواد دیجیتال همتاب
دهد که استانداردهای جهانی باید با پژوهش حاضر نیز نشان می

در تماعی ایران سازگار شوند. شرایط نهادی، اقتصادی، فنی و اج
یافته را های شهر هوشمند کشورهای توسعهتوان مدلنمینتیجه 

 .سازی در ایران اجرا کردبدون اصلاح و بومی

دهد که های پژوهش حاضر نشان میدر عین حال، یافته
بر استانداردهای ملی و ضرورت قابلیت همکاری  تأکیدمیان 
ید توازن ایجاد شود. استانداردهای سازمانی باالمللی یا بینبین

ها و شدن سامانهایکاملاً بسته و انحصاری ممکن است به جزیره
کنندگان خاص منجر شود. از سوی افزایش وابستگی به تأمین

تواند با دیگر، استفاده بدون ملاحظه از استانداردهای خارجی می
ابراین، الزامات امنیتی، حقوقی و نهادی کشور سازگار نباشد. بن

رویکرد مطلوب، تدوین استانداردهای بومی و باز، مبتنی بر قابلیت 
 .پذیری و امکان ارزیابی مستقل استهمکاری، امنیت، انعطاف



 

دهد که های پژوهش با پیشینه نشان میدر مجموع، مقایسه یافته
راستا است، نتایج در بیشتر موارد با مطالعات داخلی و خارجی هم

اد پراکنده حکمرانی شهر هوشمند را در یک پژوهش حاضر ابع
امنیت و  کندچارچوب منسجم و بومی برای ایران ترکیب می

آوری و ایمنی فیزیکی را در کنار سایبری، حفاظت از داده، تاب
نقش  و دهدسازی قرار میمشارکت اجتماعی، شفافیت و ظرفیت

ان عنوعنوان مجری مستقیم همه امور، بلکه بهدولت را نه به
کننده حقو  کننده، تضمینگر، هماهنگگذار، تنظیمسیاست

 کند.ای از بازیگران تبیین میعمومی و توانمندساز شبکه

شهر هوشمند امن  یسازادهیپژوهش، پ یهاافتهیبر اساس 
 یاجرا ایفناورانه  یهارساختیز نیصرفاً به تأم رانیدر ا
ستلزم توجه به بلکه م شود،یمحدود نم یهوشمندساز یهاپروژه

 یکردیدر قالب رو یو اجتماع یتیامن ،یاستیس ،یالزامات نهاد
درباره  پژوهش یاست. در پاسخ به پرسش اصل محوریحکمران

شهر هوشمند امن، شش  یسازادهیمؤثر بر پ یدولت یابعاد حکمران
 یمعمار ،یـ نظارت یقانون یو راهبردها گذاریسیاستبعد شامل 

 میها و حرداده یحکمران ،یسازماننیب یو هماهنگ ینهاد
و  نفعانیمشارکت ذ ،یآورو تاب سکیر تیریمد ،یخصوص
 یـ سازمان یفن یهاتیو ظرف دهاو استاندار یاجتماع تیمشروع
 نیدولت در ا تیاند که مسئولآن انگریابعاد ب نیشد. ا ییشناسا

 بلکه ست،یها محدود نبرنامه یمناب  و اجرا نیحوزه تنها به تأم
 انتینهادها و ص انیم یهماهنگ جادیا ،یگرمیتنظ ،گذاریسیاست

 ب،چارچو نی. در اردیگیدربرم زیاز حقو  شهروندان را ن
مؤثر در  گرانیعنوان بازدر کنار دولت، به توانندیم زین هایشهردار
نقش  یفایشهر هوشمند امن ا یراهبردها یو اجرا یریگمیتصم
 .کنند
 نیکه ا دهدیمنشان گانه، بعاد ششمربوط به ا یهاافتهی

مرتبط و مکمل  یهاپژوهش، حوزه یابعاد در چارچوب مفهوم
مربوط  یهاافته، یدهندیشهر هوشمند امن را نشان م یحکمران
روشن و  یهایریگوجود جهت تیبر اهم گذاریسیاستبه 

 ،ینهاد یبعد معمار کهیدرحال ،دارند تأکید یالزامات قانون
ها را سازمان انیم یو هماهنگ هاتیمسئول نییضرورت تع
و  تیمنها، اداده یتوجه به حکمران ن،ی. همچنسازدیبرجسته م

 یو انسان یفن یهاتیو ظرف نفعانیمشارکت ذ ،یخصوص میحر
 یشهر هوشمند امن، موضوع یسازادهیکه پ دهدینشان م
 تیامن ای یآن را صرفاً از منظر فناور توانیاست و نم یچندبعد

 یپژوهش در ارائه چارچوب یسهم نظر نیبنابراکرد.  لیتحل یفن
در شهر هوشمند امن  یدولت یراننقش حکم نییتب یبرا مندنهیزم

پژوهش بر ضرورت توجه  یهاافتهی ،یمنظر کاربرد از .است

 ،یو محل یمل یهماهنگ یسازوکارها جادیبه ا گذاراناستیس
الزامات مرتبط با  نیدوت ربط،یذ ینهادها تیمسئول یسازشفاف
 دلالت دارد. نفعانیمشارکت ذ تیو تقو یخصوص میو حر تیامن
 

 راهکارها
دهنده در اهمیت نسبی شش مضمون سازمان شایسته است
تبریز  و ، از جمله تهران، مشهد، اصفهان، شیرازبزرگشهرهای 

های مطالعات آینده نقش شهروندان، گروهو  بررسی شود
ندان، افراد دارای معلولیت و ساکنان مناطق برخوردار، سالمکم

پیرامونی را در حکمرانی شهر هوشمند بررسی کنند تا ابعاد عدالت 
رابطه میان اعتماد و  شمولی در مدل تقویت شوددیجیتال و همه

عمومی، سواد دیجیتال، مشارکت شهروندی و پذیرش خدمات 
 .هوشمند با استفاده از مطالعات پیمایشی تحلیل شود

در نهایت، شهر هوشمند امن در ایران زمانی تحقق خواهد 
یافت که فناوری در خدمت حکمرانی پاسخگو، شفاف، مشارکتی و 

جای تمرکز صرف بر خرید و آور قرار گیرد. دولت باید بهتاب
استقرار تجهیزات، بر ایجاد نهادهای هماهنگ، قوانین روشن، 

تخصص و مشارکت های قابل اعتماد، نیروی انسانی مزیرساخت
ساز تواند زمینهمعنادار شهروندان تمرکز کند. چنین رویکردی می

تنها هوشمند و کارآمد، بلکه امن، گیری شهری باشد که نهشکل
های نهادی و اجتماعی ایران عادلانه، پاسخگو و متناسب با ویژگی

 .است
 

  سندگانیمشارکت نو
گزارش  هیتهدوم نویسنده  اول و نویسنده ها: داده یآورجم 

  نویسنده اول و دوم هاداده لیتحل نویسنده دوم پژوهش: 
 

  منافع تعارض
 .مقاله تعارض مناف  ندارد نیا سندگانیاظهار نو بنابر

 

 تأمین مالی
 افتیدر یمال تیحما یسسه و نهادؤم چیحاضر از ه پژوهش

پژوهش بر عهده  یاجرا ندیدر طول فرآ هانهیهز هینکرده و کل

 .گر بوده استپژوهش

 یسپاسگزار
 یاستادان و پژوهشگران هیاز کل داندیم فهیبرخود وظ سندهینو

و تشکر  ریرساندند، تقد یاریمقاله ما را  نیا نیکه در تدو
.دینما

 

 



 1                 (۲-۲1( از صفحه تا صفحه  )۲051فصل  سال به عدد ) پیاپی ،  ، شماره،-، سال شهری شناسیبوم هایپژوهش                       
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